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1. Общие положения

1.1. Настоящий Перечень мер разработан на основе действующего законодательства Российской Федерации, в частности Федерального закона от 22.04.1996 № 39-ФЗ "О рынке ценных бумаг" с последующими изменениями и дополнениями, положений Указа Президента Российской Федерации от 06.03.1997 № 188 "Об утверждении перечня сведений конфиденциального характера", Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных", иных законодательных и нормативно-правовых актов, регулирующих рынок ценных бумаг (далее – "РЦБ"), внутренних документов Банка 
1.2.
Настоящий Перечень мер определяет порядок противодействия несанкционированному использованию служебной информации руководством ЗАО "ГЛОБЭКСБАНК" (далее – "Банк"), аудиторами Банка, служащими государственных органов, имеющих в силу контрольных, надзорных и иных полномочий доступ к конфиденциальной информации, рядовыми сотрудниками Банка в собственных целях или в интересах третьих лиц, а также предусматривает процедуры, препятствующие несанкционированному использованию служебной информации. 

1.3. Служебной информацией для целей настоящего документа признается любая не являющаяся общедоступной информация о Банке и выпущенных им ценных бумагах, которая ставит лиц, обладающих в силу своего служебного положения, трудовых обязанностей или договора, заключенного с Банком, такой информацией, в преимущественное положение по сравнению с другими субъектами рынка ценных бумаг, а также любая другая информация, составляющая коммерческую тайну Банка, раскрытие которой может оказать (или оказывать в период времени) существенное влияние на РЦБ (инсайдерская информация).
 1.4. Служебная информация может существовать в различных формах, в том числе в письменной или электронной.

Служебная информация может передаваться только тем лицам, которым она необходима для исполнения ими своих прямых должностных обязанностей. В пределах подразделения сотрудники несут персональную ответственность за принятие решений о правомерности передачи находящейся в их распоряжении служебной/инсайдерской информации другим лицам. При этом в каждом конкретном случае сотрудники обязаны предупреждать получателя о том, что ему передается неопубликованная информация, способная влиять на формирование цен и другие существенные факторы.

Лица, располагающие служебной информацией, не имеют права использовать эту информацию для заключения сделок, а также передавать служебную информацию для совершения сделок третьим лицам.

Лица, нарушившие указанное требование, несут ответственность в соответствии с законодательством Российской Федерации.  

1.5. Под процедурами, препятствующими несанкционированному использованию служебной информации, в целях реализации настоящего Перечня мер, понимаются мероприятия  по предупреждению несанкционированного использования, оперативному и последующему контролю за использованием служебной информации, проводимые сотрудниками и руководителями подразделений Банка, участвующих в процессе использования таких сведений и осуществления контроля за ними.

1.6. Подразделениями, участвующими в процессе использования служебной информации, являются подразделения, осуществляющие операции на рынках ценных бумаг и финансовых рынках, и подразделения, осуществляющие обслуживание клиентов. Подразделениями, участвующими в процессе использования служебной информации, являются также подразделения, в задачи которых входит разработка и реализация мероприятий по противодействию несанкционированному использованию служебной информации (Служба внутреннего контроля, Отдел экономической безопасности банка, Управление информационных технологий), прочие подразделения, сотрудники которых имеют доступ к служебной информации.
2. Основные задачи противодействия несанкционированному использованию служебной информации

В целях оказания противодействия несанкционированному использованию служебной информации перед уполномоченными подразделениями ставится реализация следующих задач: 

2.1. Обеспечение сохранности и предотвращения утечки служебной информации, имеющейся в Банке.

2.2. Разграничение доступа сотрудников подразделений к служебной информации.

2.3. Организация работы с документами, препятствующей несанкционированному использованию служебной информации.

2.4. Создание системы выявления случаев несанкционированного использования служебной информации и своевременного эффективного реагирования на эти случаи.

2.5. Контроль за соблюдением Банком требований законодательства Российской Федерации и иных нормативных правовых актов, регулирующих РЦБ, а также внутренних нормативных документов в области обязательного раскрытия служебной (инсайдерской) информации Банком, как профессиональным участником РЦБ.

3. Порядок осуществления контроля и проведения процедур, направленных на предотвращение неправомерного использования служебной информации
Проведение процедур, направленных на предотвращение неправомерного использования служебной информации, и осуществление контроля за предотвращением неправомерного использования служебной информации, включает:
3.1. Установление требований о неразглашении служебной информации.

3.2. Контроль за выполнением сотрудниками Банка требований внутренних документов в части предотвращения неправомерного использования служебной информации.
3.3. Уведомление сотрудников Банка, имеющих доступ к инсайдерской информации, о недопустимости осуществления операций с ценными бумагами с использованием инсайдерской информации, как в своих интересах, так и в интересах третьих лиц.

3.4. Проведение оперативных проверок на предмет возможности утечки служебной информации в случаях, позволяющих предполагать несанкционированное использование служебной информации.

3.5. Предупреждение сотрудников Банка, имеющих доступ к служебной информации в бумажной и электронной форме, о недопустимости передачи третьим лицам либо несанкционированной публикации служебной информации. Проведение с сотрудниками регулярных инструктажей по изложенным в данном разделе вопросам.

3.6. Организация системы разграничения доступа сотрудников к служебной информации.
3.7. Проведение оперативных проверок соблюдения требований законодательства Российской Федерации и внутренних нормативных документов Банка в части ограничения доступа сотрудников к служебной информации.

3.8. Контроль за выполнением требований законодательства Российской Федерации и внутренних нормативных документов Банка, предупреждающих возможность несанкционированного использования служебной информации.
3.9. Направление сведений руководству Банка о случаях несанкционированного использования информации.

3.10. Взаимодействие Службы внутреннего контроля и других подразделений по вопросам своевременного и адекватного реагирования на случаи несанкционированного использования служебной информации.

3.11. Контроль за соблюдением требований законодательства Российской Федерации в области обязательного раскрытия служебной (инсайдерской информации) Банком как профессиональным участником РЦБ.

4. Принципы и условия обработки персональных данных Клиентов

4.1. Под персональными данными Клиента в целях настоящего документа признается любая информация, относящаяся к физическому лицу, заключившему с Банком Договор на брокерское обслуживание на рынке ценных бумаг, Договор доверительного управления имуществом, а также другие документы, регламентирующие работу Клиента на рынке ценных бумаг. Также под персональными данными Клиента признается его фамилия, имя, отчество, год, месяц, дата рождения, адрес, ИНН, банковские реквизиты.
4.2. Под обработкой персональных данных Клиента в целях настоящего документа понимаются действия с персональными данными Клиента, включая сбор, накопление, хранение, уточнение, использование, уничтожение персональных данных.
4.3. Под использованием персональных данных Клиента в целях настоящего документа понимаются действия с персональными данными, совершаемые Банком в целях принятия решений или совершения иных действий, влекущих юридические последствия в отношении Клиента. 
4.4. Обработка персональных данных Клиента осуществляется Банком после подписания Клиентом документов, указанных в п.4.1 настоящего Перечня.  

4.5. Банком, получающим персональные данные Клиента, должна обеспечиваться строгая конфиденциальность таких данных. Под конфиденциальностью персональных данных в целях настоящего документа понимается недопущение Банком их распространения без согласия Клиента.
4.6. Клиент Банка имеет право на получение сведений о Банке, о месте его нахождения, о наличии у Банка персональных данных, относящихся к Клиенту, а также на ознакомление с такими персональными данными. Клиент вправе требовать от Банка уточнения своих персональных данных, их изменения или уничтожения, если персональные данные являются неполными, недостоверными или устаревшими.

4.7. Сведения о наличии персональных данных должны быть предоставлены Клиенту Банком в доступной форме, в них не должны отражаться персональные данные, относящиеся к другим Клиента Банка. 
4.8. Доступ к своим персональным данным предоставляется Клиенту при обращении либо при получении запроса Клиента Банком. Запрос должен быть составлен на бумажном носителе, содержать серию и номер основного документа, удостоверяющего личность Клиента, сведения о дате выдачи указанного документа и выдавшем его органе, а также собственноручную подпись Клиента. 

4.9. При обработке персональных данных Банк обязан принимать необходимые меры для защиты персональных данных Клиентов от неправомерного доступа к ним, уничтожения, изменения, распространения среди третьих лиц, а также неправомерных действий.
4.10. Банк обязан сообщить Клиенту информацию о наличии персональных данных, относящихся к Клиенту, в течение десяти рабочих дней с даты получения запроса Клиента или его законного представителя.

4.11. Банк обязан безвозмездно предоставить Клиенту возможность ознакомления с персональными данными, а также внести в них необходимые изменения, уничтожить соответствующие персональные данные при предоставлении Клиентом новых персональных данных.

4.12. В случае выявления недостоверных персональных данных Клиента при обращении или по запросу Клиента Банк обязан уточнить персональные данные, относящиеся к соответствующему Клиенту.
4.13. В случае выявления неправомерных действий с персональными данными Клиента Банк в срок, не превышающих трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. Об устранении допущенных нарушений Банк обязан уведомить Клиента любым удобным для себя способом.
4.14. В случае расторжения договоров, указанных в п.4.1. настоящего Перечня, Банк обязан хранить персональные данные Клиента в предусмотренном действующим законодательством порядке.           
5. Ответственность и порядок взаимодействия подразделений Банка при реализации процедур, препятствующих несанкционированному использованию служебной информации

5.1. Служба внутреннего контроля Банка несет ответственность:

- за разработку и осуществление контроля исполнения положений нормативных документов по вопросам организации и эффективного функционирования системы внутреннего контроля Банка как профессионального участника РЦБ; 

- сбор и обработку информации о выявленных случаях несанкционированного использования служебной информации;

 - взаимодействие с подразделениями Банка при получении сведений об использовании служебной информации;

- своевременное уведомление руководства Банка о выявленных случаях несанкционированного использования служебной информации;

5.2. Отдел экономической безопасности банка несет ответственность:
- за разработку и контроль исполнения внутренних нормативных документов Банка по вопросам обеспечения конфиденциальности служебной информации в Банке, безопасности документооборота;

- за применение своевременных оперативных мер по пресечению фактов несанкционированного доступа к служебной (инсайдерской) информации;

- за взаимодействие со Службой внутреннего контроля при проведении расследований по фактам несанкционированного использования служебной (инсайдерской) информации;

- за своевременное информирование руководства Банка и Службы внутреннего контроля о выявленных случаях несанкционированного использования информации;

- за соблюдение сотрудниками Отдел экономической безопасности банка требований законодательства Российской Федерации при проведении расследований по фактам несанкционированного использования служебной (инсайдерской) информации.

- за взаимодействие со Службой внутреннего контроля по вопросам проведения проверок правомерности использования служебной информации; 

- за соблюдение сотрудниками указанных подразделений требований законодательства Российской Федерации и внутренних нормативных документов Банка по обеспечению конфиденциальности служебной информации.

5.3. Управление информационных технологий Банка в рамках своих полномочий несет ответственность за  обеспечение разграничения доступа сотрудников к служебной информации в автоматизированной банковской системе. 

5.4. Руководители подразделений Банка несут ответственность: 

- за информирование сотрудников, имеющих доступ к служебной информации, о противоправности ее несанкционированного использования; 

- за своевременное информирование Службы внутреннего контроля о выявленных случаях несанкционированного использования служебной информации и возможных рисках для Банка, возникающих вследствие несанкционированного использования информации; 

- за оперативный контроль за обеспечением целостности системы противодействия несанкционированному использованию служебной информации; 

- за правомерность распределения доступа сотрудников Банка к информационным ресурсам в пределах их компетенции и должностных обязанностей; 

- за соблюдение сотрудниками указанных подразделений требований законодательства Российской Федерации и внутренних нормативных документов Банка по вопросам несанкционированного использования служебной информации и обязательного раскрытия информации.
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